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Datenschutz und Datensicherheit

ldentitat — eine sichere Sache?

Die menschliche Gesellschaft hat im Laufe
ihrer Entwicklung erfahren, dass ein Beweis
dafirr, dass ich der bin der ich behaupte zu
sein, auch in der realen Welt immer schwie-
riger geworden ist. Ein Grund dafir ist die
weltweite Mobilitét der Individuen. Ein
Zeuge fur die ,wahre’ Identitét ist in der
Regel nicht erreichbar, staatliche |dentitdts-
dokumente sind nicht Uberall vorgeschrie-
ben und andere , Ausweise’ haben willkurli-
che Urspriinge. Noch viel diffiziler ist die
Frage nach einer digitalen Identitét in der
Informationsgesellschaft. Einerseits miissen
tragféhige Verbindungen zu |dentifikations-
prozeduren der ,realen’ Welt erhalten blei-
ben und andererseits besteht die Herausfor-
derung darin, den neuen Risiken des Netzes
angemessen Paroli zu bieten. Die laufende
Diskussion um den Wert elektronischer
Ausweise mit Biometrie und die mdglichen
Gefahren des Missbrauchs ihrer Daten
bilden das Problem deutlich ab. Gleichzeitig
wird sichtbar, dass der Umgang mit digita-
len Identitdten im Netz im Zusammenhang
mit unterschiedlichen Anwendungen viel
stérker zu differenzieren ist, as das in der
,realen’ Welt erforderlich war.

Mit dem Schwerpunkt dieses Heftes, das
die Themen ldentitét, Identifizierung und
I dentitdtsmanagement behandelt, wollen die
Herausgeber vor alem der gegenwértigen
Dynamik der Entwicklung in diese Berei-
chen Rechnung tragen. Der Text des Gate-
way in diesem Heft liefert hierfir einen
geeigneten Einstieg.

Als Hintergrund ist die heutige Situation
in den I T-Netzen zu sehen:

Der Umgang mit digitalen (Teil-) Identi-

téten ist langst gelibte Praxis;

In den IT-Infrastrukturen nicht nur gro-

Ber Institutionen wird ein ebenso prag-

matisch orientiertes Management mit

den Rechten und Rollen von Personen
und technischen Komponenten betrie-
ben.
Diese Ansétze sind jedoch offensichtlich
noch nicht geeignet, um die zukinftigen
Anspriiche der Informationsgesellschaft an
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differenziert verwendbare ldentitdten zu
erflllen. Die Beitrége dieses Heftes zeigen,
wohin die Reise gehen kann.

Unabhéngig von der Frage, welche tech-
nischen und organisatorischen Lésungen ein
hohes Anwendungspotenzial haben, bleiben
die politischen und rechtlichen Rahmenbe-
dingungen entscheidende Faktoren fir eine
allgemein akzeptierte digitale I dentitét. Weil
dabei auch das Datenschutzrecht permanent
vor neuen Herausforderungen steht, wird in
unserer Zeitschrift auch zukinftig oft von
ihr die Rede sein.

Es ist inzwischen Tradition, dass das
Septemberheft von DuD auch die grofite
europdische I T-Sicherheitskonferenz  (In-
formation Security Solutions Europe —
ISSE) begleitet. Die Konferenz findet in
diesem Jahr vom 10. bis 12.10. in Rom
statt. Mit einer Sonderauflage werden dort
ale internationalen Teilnehmer erreicht. Wir
bitten alle unsere Stammleser um Versténd-
nis, dass aus diesem Grunde wiederum
einige Beitrége in englischer Sprache publi-
ziert werden.

Zu diesem Heft

Wir haben eine Reihe internationaler Auto-
ren vor alem aus dem Projekt , Future of
Identity in the Information Society” (FIDIS,
www.fidis.net) gewinnen kénnen, die aus
unterschiedlichen fachlichen Perspektiven
Uber die aktuelle Forschung in den genann-
ten Gebieten berichten. Den Auftakt macht
der Beitrag , Identity as an Emerging Field
of Study“ mit einer Einfhrung in die aktu-
elle europédische Forschung. Der Beitrag
»ldentity of Identity” zeigt auf, wie metho-
disch im Projekt ,FIDIS* an der Konkreti-
sierung des Verstdndnisses von |dentitét
gearbeitet wird.

Die folgenden zwei Beitrage behandeln
Grundlagen des Umgangs mit Identitét(en)
und dem I dentitétsmanagement. Der Beitrag
,Digitale Identitdten — Uberblick und aktu-
elle Trends* fasst nach einer einfuhrenden
Klassifizierung existierender Systeme aktu-

elle Entwicklungstrends in Wirtschaft und
Wissenschaft zusammen. Der Beitrag ,, Pro-
filing — from Data to Knowledge" setzt sich
vertiefend mit Profiling as einem der
Grundtypen des | dentitdtsmanagements aus-
einander und beleuchtet potentielle gesell-
schaftliche Auswirkungen.

Die anschlieffenden sechs Beitrage wid-
men sich dem Thema , |dentitésmanage-
ment* aus unterschiedlichen, spezifischen
Perspektiven.

Der Beitrag ,,ID Theft, ID Fraud and/or
ID-related Crime" schlégt aus soziologi-
scher und rechtlicher Perspektive eine
Klassifizierung und Definitionen im Umfeld
des ,, Identitatsbetrugs* vor. Technisch wird
das Umfeld illegaler Nutzung von ldentit&
ten im Beitrag ,Forensic Implications of
Identity Systems® aus Sicht von Ermittlern
betrachtet.

Im staatlichen Umfeld ist das Identitéts-
management sehr stark an Ausweisdoku-
mente und Reisepédsse gebunden — drei
Beitrdge widmen sich diesem Themenkom-
plex. Der Beitrag ,ldentitétsdokumente’
schafft einen Uberblick und behandelt
aktuellen Trends in diesem Bereich. Ein
Schwerpunkt liegt dabel auf dem ePass. Der
Beitrag  ,Holographisch  beschreibbare
Polymere" stellt aktuelle Entwicklungen in
diesem Gebiet und die sich ergebenden
moglichen Anwendungen bei zukinftigen
Ausweisen und anderen, kartenbasierten
Speichermedien vor. Der Beitrag ,, Interope-
rabilty of Identity and Identity Management
Systems* stellt aktuelle Trends in Europa
im Umfeld interoperabler Identitdtsmana-
gementsysteme vor und analysiert beste-
hende Hemmnisse und skizziert Lésungs-
maoglichkeiten auf Basis der Auswertung
einer internationalen Expertenbefragung.

Den Abschluss bildet der Beitrag ,,Mobi-
litét, mobile Technologie und Identitét”, der
Herausforderungen an das |dentitdtsmana
gement, die sich aus dem Einsatz mobiler
Kommunikationsmittel ergeben, untersucht
und Lésungsansétze aufzeigt.
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